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Dataskyddsombudens generella rad

Fotografering och bildpublicering

Inledning

Fotografering och bildpublicering som innebar att personuppgifter behandlas skiljer sig
inte fran annan personuppgiftebehandling, men dataskyddsombuden far ofta fragor om
och nar verksamheter far fotografera och publicera bilder. | dessa generella rad
beskriver dataskyddsombuden vilket arbete som den personuppgiftsansvarige behéver

gora innan behandlingen pabdrjas.

Definiera behandlingarna —registrera dem i behandlingsregistret

Som vid all personuppgiftsbehandling ar det forsta steget att definiera behandlingen.
Vad ar syftet/andamalet med behandling, hur ser behandlingen/processen ut och i vilket

sammanhang ingar den?

Fotografering och bildpublicering ar oftast inte en egen behandling/process, utan ingar
ofta i andra behandlingar, t.ex. extern kommunikation och information eller informera
om/bjuda in till 5ppna verksamheter och evenemang. Fotograferingen och

bildpubliceringen behodver ses och bedémas i det sammanhanget.

Om behandlingen inte ar upptagen i behandlingsregistret behdver den registreras dar.

Rattslig grund

Nar behandlingen/processen och andamalet ar definierat behovs en rattslig grund enligt
artikel 6 GDPR. F6r kommunala myndigheter ar samtycke och avtal en mindre lamplig
rattslig grund eftersom det kan vara svart att sakerstalla att samtycket ar frivilligt. Detta
eftersom det rader en maktobalans mellan kommunen som myndighet och arbetsgivare

och de registrerade.

For att anvanda allmant intresse som rattslig grund kravs att behandlingen/processen

har stod i lag eller beslut som fattats med stdd i lag. Dartill kravs att behandlingen ska
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vara nodvandig for att uppfylla andamalet. Till exempel kan extern kommunikation och
information vara en del av kommunens uppdrag enligt kommunallagens regler om
insyn (8 kap. kommunallagen) och férvaltningslagens regler om service och tillganglighet
(6-7 8§ forvaltningslagen). Den personuppgiftsansvarige behdver kunna visa att
publicering av bilder med identifierbara personer ar noédvandig for att uppna andamalet

med publiceringen och att mindre integritetskansliga alternativ inte ar tillrackliga.

For kommunala bolag kan aven berattigat intresse (intresseavvagning) vara en maijlig

rattslig grund for vissa behandlingar.

Troskelanalys och konsekvensbedémning

Nar behandlingen och andamalet ar definierat och rattslig grund har identifierats ar det
dags att gora en troskelanalys och eventuellt en konsekvensbeddmning avseende
dataskydd (DPIA). Analys och bedémning ska goras pa hela behandlingen/processen,
inte bara sjalva fotograferingen/bildpubliceringen. Till exempel: Att fotografera
medarbetare och publicera bild av medarbetare pa kommunens hemsida kan vara tva

behandlingsled/delprocesser i behandlingen Extern information och kommunikation.

Beroende pa vilken tjanst som anvands for lagring av fotografier och publicering av

bilder kan beddmning och dokumentation av tredjelandséverforing vara aktuell.

Information till de registrerade

Registrerade ska informeras om hur deras personuppgifter behandlas. Vid fotografering
av personer ska information om hur personuppgifter behandlas lamnas vid fototillfallet
(nér personuppgifterna samlas in fran den registrerade enligt artikel 13 GDPR). Den
information som ska lamnas enligt artikel 13 kan lamnas i det man kallar flera lager, dar
viss grundlaggande information ges direkt till den registrerade och dar den registrerade
hanvisas att ta del av den fullstandiga informationen pa kommunens hemsida, till
exempel via lank eller QR-kod. Den information som den registrerade behover fa innan

fotografering (artikel 13.1.a-f) ar:

e Vem som ar personuppgiftsansvarig
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Kontaktuppgifter till DSO

Varfor fotografering sker och vad bilderna ska anvandas till

Mottagare som ska ta del av personuppgifterna (endast for internt bruk i
kommunen eller kommer de spridas till allmanheten)

Om uppgifterna kommer 6verforas till tredjeland (t.ex. om amerikansk sociala

medier-plattform anvands for att kommunicera/sprida information)

Att tanka pa infor fotografering

Vad ar syftet med fotograferingen?

Ar fotograferingen férenlig med en godkand behandling?

Informeras personerna som ska fotograferas om syftet och hur
personuppgifterna hanteras?

Har fotograferingen planerats sa att personer som inte vill medverka kan undvika
att bli fotograferade eller identifierade?

Var lagras bilderna och hur lange?

Att tanka pa infor bildpublicering

Ar bildpubliceringen férenligt med en godkand behandling?

Ar bildpubliceringen férenlig med det &ndamal for vilket fotografierna samlades
in?

Ar bildpubliceringen nédvandig for &ndamalet med behandlingen eller finns
mindre integritetskansliga alternativ, exempelvis bilder dar personer inte ar
identifierbara?

Kan farre personuppgifter/mindre integritetskansliga uppgifter anvandas for att
na malet med bildpubliceringen?

Hur lange ar bilderna tillgangliga/publicerade?
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Sociala medier

Sociala medier kan vara viktiga kommunikationskanaler. Samtidigt kan anvandningen
innebara risker for den personliga integriteten. Verksamheten behdéver alltid sakerstalla
att personuppgifter hanteras lagenligt, sakert och med respekt for den enskildes
rattigheter. Att publicera bilder pa kommunens/verksamhetens sociala medier-konto ar
en del i en behandling, t.ex. extern information och kommunikation. Om den
personuppgiftsansvariga har bedéomt att sociala medier kan anvandas i behandlingen

bor féljande beaktas innan personuppgifter publiceras.

e Ar publiceringen férenlig med godkand personuppgiftsbehandling - kontrollera
behandlingsregistret.

e Ar publicering av bilder pa identifierbara personer nédvandig for syftet med
publiceringen? Publicera bara de uppgifter som behdvs.

e Var forsiktig med kansliga personuppgifter och integritetskansliga uppgifter -
inlagg kan réja om nagon far stod, vard eller deltar i sarskild verksamhet.

e Arde registrerade informerade om att bilden ska publiceras pa sociala medier
och den spridning som bilden kan fa?

e Finns det rutiner for uppféljning och gallring - inldgg, kommentarer och
meddelanden kan innehalla personuppgifter som kan behdva dokumenteras,

modereras och gallras enligt gallande regelverk.

Sarskild forsiktighet bor iakttas nar

e barn fotograferas,

e bilder tas inom skola, socialtjanst, vard eller omsorg,

e deltagande i stodinsatser eller sarskilda verksamheter kan avslgjas,

e kansliga personuppgifter eller integritetskansliga forhallanden kan framga,
e bilder publiceras i sociala medier eller andra kanaler med stor spridning.
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Dataskyddsombuden ger rdd och stéd i dataskyddsfragor. Ansvaret for personuppgiftsbehandlingen

ligger alltid hos den personuppgiftsansvariga verksamheten.



	Dataskyddsombudens generella råd
	Inledning
	Definiera behandlingarna – registrera dem i behandlingsregistret
	Som vid all personuppgiftsbehandling är det första steget att definiera behandlingen. Vad är syftet/ändamålet med behandling, hur ser behandlingen/processen ut och i vilket sammanhang ingår den?
	Fotografering och bildpublicering är oftast inte en egen behandling/process, utan ingår ofta i andra behandlingar, t.ex. extern kommunikation och information eller informera om/bjuda in till öppna verksamheter och evenemang. Fotograferingen och bildpu...
	Om behandlingen inte är upptagen i behandlingsregistret behöver den registreras där.
	Rättslig grund
	Tröskelanalys och konsekvensbedömning
	Information till de registrerade
	Att tänka på inför fotografering
	Att tänka på inför bildpublicering
	Sociala medier


